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Clauses contractuelles types pour le transfert de données a caractére personnel a partir
de la Communauté vers des pays tiers
(transfert de responsable du traitement a responsable du traitement)

1. Définitions additionnelles pour le besoin des clauses

a) Le terme « exportateur de données » correspond a PwC Luxembourg, en tant que responsable
du traitement qui transfére les données a caractére personnel.

b) Le terme « importateur de données » correspond au Fournisseur, en tant que responsable du
traitement qui :
- accepte de recevoir de I'exportateur de données des données a caractére personnel destinées a

étre traitées conformément aux termes des présentes clauses ; et

- n’est pas soumis au mécanisme d’un pays tiers assurant une protection adéquate ;

¢) les « clauses » sont les présentes clauses contractuelles, qui constituent un document indépendant
complétant la déclaration relative a la protection des données a caractére personnel du Fournisseur
détaillant les détails du traitement des données a caractére personnel et ne comprennent pas de
dispositions commerciales convenues par les parties dans le cadre d’accords commerciaux distincts.

2. Obligations de I’exportateur de données
L’exportateur de données offre les garanties et prend les engagements suivants :

a) Les données a caractere personnel ont été collectées, traitées et transférées conformément aux lois
applicables a 'exportateur de données.

b) L’exportateur de données a entrepris des démarches raisonnables pour s’assurer que I'importateur
de données est a8 méme de satisfaire aux obligations juridiques qui lui incombent en vertu des
présentes clauses.

¢) L’exportateur de données communique a I'importateur de données, a la demande de ce dernier, le
texte des lois pertinentes en matiere de protection des données du pays dans lequel il est établi ou les
références de ces lois (si approprié et sans inclure d’avis juridique).

d) L’exportateur de données répond aux demandes de renseignements des personnes concernées et de
Pautorité au sujet du traitement des données a caractére personnel par I'importateur de données, a
moins que les parties n’aient convenu que c’est I'importateur de données qui y répond, auquel cas
Iexportateur de données doit néanmoins répondre dans la mesure du possible en communiquant les
informations dont il peut raisonnablement disposer si I'importateur de données ne consent pas a
répondre ou n’est pas en mesure de le faire. Les réponses sont apportées dans des délais raisonnables.

e) L’exportateur de données remet, sur demande, un exemplaire des clauses aux personnes concernées
qui sont des tiers bénéficiaires en vertu de la clause 4, a moins que les clauses ne contiennent des
informations confidentielles, auquel cas il est autorisé a retirer lesdites informations. Lorsque des
informations sont retirées, 'exportateur de données informe les personnes concernées, par écrit, de
la raison du retrait et de leur droit de porter ce retrait a la connaissance de I'autorité. Toutefois,
I'exportateur de données se conforme a une décision de 'autorité concernant 'accés au texte intégral
des clauses par les personnes concernées, pour autant que ces derniéres aient accepté de respecter la
confidentialité des informations confidentielles retirées. L'exportateur de données fournit également
un exemplaire des clauses a 'autorité lorsque cette derniere le lui demande.
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3.

Obligations de I'importateur de données

L’importateur de données offre les garanties et prend les engagements suivants :

a)

b)

c)

d)

e)

g)

h)

L'importateur de données met en place les mesures techniques et organisationnelles appropriées
pour protéger les données a caractere personnel contre une destruction fortuite ou illicite, une perte
accidentelle, une altération, une divulgation ou un acces non autorisé. Ces mesures assurent un
niveau de sécurité adapté au risque lié au traitement et a la nature des données a protéger.
L’importateur de données met en place des procédures assurant que les tiers qu’il autorise a accéder
aux données a caractére personnel, y compris les sous-traitants, respectent et préservent la
confidentialité et la sécurité des données a caractére personnel. Toute personne agissant sous
lautorité de I'importateur de données, y compris un sous-traitant, ne peut traiter les données a
caractere personnel que sur instruction de I'importateur de données.

Cette disposition ne s’applique pas aux personnes que la loi ou la réglementation autorise ou oblige
a accéder aux données a caracteére personnel.

Au moment ou il adhére aux présentes clauses, 'importateur de données n’a pas connaissance de
I'existence de lois locales susceptibles d’affecter de fagon substantielle les garanties offertes en vertu
des présentes clauses et, s’il apprend l'existence de telles lois, il en informe 'exportateur de données
(qui transmettra cette notification a 'autorité si nécessaire).

L’importateur de données traite les données a caractére personnel aux fins décrites au contrat et il
est juridiquement habilité a donner les garanties et a prendre les engagements énoncés dans les
présentes clauses.

L’importateur de données désigne a 'exportateur de données un point de contact au sein de son
organisation qui est autorisé a répondre aux demandes de renseignements concernant le traitement
des données a caractére personnel et coopére de bonne foi avec I'exportateur de données, les
personnes concernées et 'autorité au sujet de toutes ces demandes de renseignements dans des délais
raisonnables. En cas de dissolution légale de 'exportateur de données ou si les parties en ont convenu
ainsi, I'importateur de données assume la responsabilité de la conformité aux dispositions de la
clause 2 e).

A la demande de I'exportateur de données, I'importateur de données lui apporte la preuve qu'’il
dispose de ressources financiéres suffisantes pour assumer ses responsabilités au titre de la clause 4
(ce qui peut inclure la couverture d’une assurance).

Sur demande raisonnable de I'exportateur de données, I'importateur de données soumet ses moyens
de traitement des données, ses fichiers de données et la documentation nécessaire au traitement a
I’examen, a la vérification et/ou a la certification par 'exportateur de données (ou tout inspecteur ou
vérificateur indépendant ou impartial sélectionné par ’exportateur de données et que I'importateur
de données ne peut raisonnablement récuser) afin de vérifier la conformité aux garanties données et
aux engagements pris dans les présentes clauses, moyennant un préavis raisonnable et durant les
heures de bureau habituelles. La demande est soumise, si nécessaire, a l’autorisation ou a
I'approbation d’'une autorité réglementaire ou de contréle du pays de 'importateur de données,
lequel s’efforce d’obtenir cette autorisation ou approbation dans les meilleurs délais.

L’importateur de données traite les données a caractere personnel, selon son choix, conformément
aux principes de traitement des données énoncés a 'annexe A.
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i)

a)

b)

5.

L’importateur de données ne divulgue pas et ne transfére pas les données a caractére personnel a un
responsable du traitement dans un pays tiers situé en dehors de 'EEE sans notifier ce transfert a
I'exportateur de données et sans :

o que le responsable du traitement dans le pays tiers traite les données a caractére personnel
conformément a une décision de la Commission établissant que le pays tiers en question assure
une protection adéquate ; ou

o que le responsable du traitement dans le pays tiers devienne signataire des présentes clauses ou
d’un autre accord de transfert de données approuvé par une autorité compétente de 'Union
européenne ; ou

o que les personnes concernées aient eu la possibilité de s’y opposer, apres avoir été informées des
finalités du transfert, des catégories de destinataires et du fait que les pays vers lesquels les
données sont exportées peuvent avoir des normes de protection des données différentes ; ou

o queles personnes concernées aient donné leur consentement non équivoque au transfert ultérieur
dans le cas de données sensibles.

Responsabilité et droits des tiers

Chaque partie est responsable envers l'autre partie des dommages qu’elle cause par suite d'un
manquement aux présentes clauses. La responsabilité entre les parties se limite au dommage effectif
subi. Des pénalités (c’est-a-dire des dommages-intéréts destinés a punir une partie pour sa conduite
outrageante) sont spécifiquement exclues. Chaque partie est responsable envers les personnes
concernées des dommages qu’elle cause par suite d'une violation des droits des tiers au titre des
présentes clauses, sans que cela n’affecte la responsabilité de 'exportateur de données en vertu de la
loi sur la protection des données a laquelle il est soumis.

Les parties conviennent qu'une personne concernée a le droit de faire appliquer, en tant que tiers
bénéficiaire, la présente clause, ainsi que les clauses 2 b), 2d), 2¢€),3 a),3¢c),3d), 3e),3h),31i),4
a), 6, 7 d) et 8 a ’encontre de I'importateur de données ou de 'exportateur de données, pour leurs
manquements respectifs a leurs obligations contractuelles, en ce qui concerne ses données a
caractére personnel, et accepte la juridiction a cette fin du pays d’établissement de I'exportateur de
données. Dans les cas impliquant des allégations de manquement dans le chef de I'importateur de
données, la personne concernée doit d’abord demander a I'exportateur de données de prendre des
mesures appropriées pour faire valoir ses droits a I’encontre de I'importateur de données ; si
I'exportateur de données ne prend pas ces mesures dans des délais raisonnables (qui, dans des
circonstances normales, seraient d'un mois), la personne concernée peut alors faire valoir ses droits
a lencontre de l'importateur de données directement. Une personne concernée est en droit de
procéder directement a ’encontre d’'un exportateur de données qui n’a pas entrepris de démarches
raisonnables pour déterminer que 'importateur de données est a méme de satisfaire a ses obligations
légales au titre des présentes clauses (il appartient a 'exportateur de données de prouver qu’il a
entrepris des démarches raisonnables).

Droit applicable aux clauses

Les présentes clauses sont régies par le droit applicable au Grand-Duché de Luxembourg, a I’exception
des lois et réglements relatifs au traitement des données a caractére personnel par 'importateur de
données en vertu de la clause 3 h), qui s’appliquent seulement si l'importateur de données les
sélectionnent en vertu de cette clause.
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6.

a)

b)

c)

a)

b)

Reéglement des litiges avec les personnes concernées ou 'autorité

En cas de litige ou de plainte introduite a '’encontre des parties ou de I'une d’entre elles par une
personne concernée ou par autorité au sujet du traitement des données a caractére personnel, les
parties s’informent mutuellement de ces litiges ou plaintes et coopérent en vue de parvenir a un
reglement a 'amiable dans les meilleurs délais.
Les parties conviennent de répondre a toute procédure de médiation non contraignante
généralement disponible mise en ceuvre par une personne concernée ou par 'autorité. Si elles
participent aux procédures, les parties peuvent choisir de le faire a distance (notamment par
téléphone ou autres moyens électroniques). Les parties conviennent également d’examiner la
possibilité de participer a toute autre procédure d’arbitrage, de médiation ou de reglement de litige
mise en place pour les litiges relatifs a la protection des données.

Chaque partie se plie a la décision d’un tribunal compétent du pays d’établissement de 'exportateur

de données ou de I'autorité qui est définitive et contre laquelle aucun recours n’est possible.
Résiliation

Au cas ou l'importateur de données manque a ses obligations au titre des présentes clauses,

Iexportateur de données peut temporairement suspendre le transfert de données a caractére

personnel a I'importateur de données jusqu’a ce qu’il soit remédié au manquement ou que le contrat

soit résilié.

Aucasou:

i) Le transfert de données a caractere personnel a I'importateur de données a été temporairement
suspendu par I'exportateur de données pendant plus d’'un mois conformément au paragraphe a).

ii) Le respect par I'importateur de données des présentes clauses le mettrait en violation de ses
obligations légales ou réglementaires dans le pays d’importation.

iii) L'importateur de données est en violation grave ou persistante des garanties qu’il a données ou
des engagements qu’il a pris au titre des présentes clauses.

iv) Une décision finale, contre laquelle aucun recours n’est possible, d’'un tribunal compétent du pays
d’établissement de 'exportateur de données ou de 'autorité déclare que les clauses n’ont pas été
respectées par I'importateur de données ou ’exportateur de données ; ou

v) Une pétition est présentée en vue de I'administration ou de la liquidation de I'importateur de
données, en tant que personne ou en tant qu’entreprise, laquelle pétition n’est pas contestée dans
les délais applicables pour une telle contestation en vertu du droit applicable ; un ordre de
liquidation est donné ; un administrateur est désigné pour 'un des biens de 'importateur de
donnés ; un curateur de faillite est désigné, si 'importateur de données est une personne privée ;
une procédure de concordat est engagée par lui ; ou il intervient un événement équivalent dans
toute juridiction, 'exportateur de données, sans préjudice des autres droits qu’il pourrait faire
valoir a 'encontre de 'importateur de données, est autorisé a résilier les présentes clauses, auquel
cas lautorité en est informée si nécessaire. Dans les cas couverts par les points i), ii) ou iv)
ci-dessus, 'importateur de données peut également résilier les présentes clauses.

L’'une des parties peut résilier les présentes clauses si i) la Commission a adopté une décision

constatant le caracteére adéquat de la protection des données au titre de I’Article 25, paragraphe 6,

de la Directive 95/46/CE (ou tout texte la remplacant) concernant le pays (ou un secteur de

celui-ci) vers lequel les données sont transférées et traitées par I'importateur de données ou ii) la

Directive 95/46/CE (ou tout texte la remplacant) devient directement applicable dans ce pays.
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d) Les parties conviennent que la résiliation des présentes clauses a tout moment, en toutes
circonstances et pour quelque raison que ce soit [sauf pour la résiliation en vertu de la clause 7 ¢)]
ne les exempte pas des obligations et/ou conditions imposées par les clauses en ce qui concerne le
traitement des données a caractére personnel transférées.

8. Modification des présentes clauses

Les parties ne peuvent pas modifier les présentes clauses. Elles sont toutefois autorisées a ajouter des
clauses commerciales supplémentaires, si nécessaire.

9. Description du transfert
Les détails du transfert et des données a caractére personnel sont spécifiés au contrat. Les parties

peuvent exécuter des annexes supplémentaires pour couvrir des transferts supplémentaires, qui seront
soumises a l'autorité si nécessaire.
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ANNEXE A
PRINCIPES DE TRAITEMENT DES DONNEES

Limitation des transferts a une finalité spécifique : Les données a caractere personnel ne peuvent
étre traitées et ultérieurement communiquées qu’aux fins décrites au contrat ou ultérieurement
autorisées par la personne concernée.

Qualité et proportionnalité des données : Les données a caractére personnel doivent étre exactes et,
au besoin, actualisées. Elles doivent étre adéquates, pertinentes et non excessives au regard des
finalités de leur transfert ou de leur traitement ultérieur.

. Transparence : Les personnes concernées sont en droit d’obtenir les informations nécessaires pour

assurer un traitement loyal (notamment les informations sur les finalités du traitement et sur le
transfert), a moins que ces informations aient été déja fournies par I'exportateur de données.

Sécurité et confidentialité : Le responsable du traitement doit prendre des mesures de sécurité, sur
le plan technique et au niveau de I'organisation, qui sont appropriées au regard des risques présentés
par le traitement, notamment la destruction fortuite ou illicite, la perte fortuite, I’altération, la
divulgation ou l'acces non autorisé. Toute personne agissant sous l'autorité du responsable du
traitement, y compris un sous-traitant, ne doit traiter les données que sur instructions du
responsable.

Droits d’acces, de rectification, de suppression et d’objection : Comme le prévoit I'Article 12 de la
Directive 95/46/CE, les personnes concernées sont en droit d’obtenir, directement ou via un tiers, la
communication des informations personnelles les concernant qu'une organisation détient, sauf si les
demandes sont manifestement abusives du fait de leur fréquence déraisonnable, de leur nombre ou
de leur nature répétitive ou systématique, ou si I’accés ne doit pas étre accordé en vertu des lois du
pays de l'exportateur de données. Pour autant que 'autorité ait donné son accord préalable, I'acces
peut également ne pas étre accordé lorsqu’il risque de porter gravement atteinte aux intéréts de
I'importateur de données ou d’autres organisations traitant avec I'importateur de données et que les
libertés et droits fondamentaux de la personne concernée ne priment pas sur ces intéréts. Les sources
des données a caractere personnel peuvent ne pas étre identifiées lorsque cela n’est pas possible au
prix d’efforts raisonnables ou lorsque les droits de personnes autres que celle concernée seraient
violés. Les personnes concernées ont le droit de faire rectifier, modifier ou supprimer les données a
caractére personnel les concernant lorsqu’elles sont inexactes ou font l'objet d’un traitement
contraire aux présents principes. En cas de doute sérieux quant a la 1égitimité de la demande,
lorganisation peut demander d’autres justifications avant de procéder a la rectification, a la
modification ou a la suppression. La notification de toute rectification, modification ou suppression
aux tiers a qui les données ont été divulguées peut-étre omise lorsque cela implique un effort
disproportionné. Les personnes concernées doivent également étre en mesure de s’opposer au
traitement des données les concernant pour des raisons impérieuses et légitimes relatives a leur
situation personnelle. La charge de la preuve pour tout refus appartient a I'importateur de données
et la personne concernée peut toujours contester un refus devant lautorité.

Données sensibles : L'importateur de données prend les mesures supplémentaires (par exemple, en
matiére de sécurité) qui sont nécessaires pour protéger les données sensibles conformément a ses
obligations au titre de la clause 31.
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7.

Données utilisées a des fins de marketing direct : Lorsque les données sont traitées a des fins de
marketing direct, des procédures efficaces doivent permettre a la personne concernée de s’opposer a
ce que les données la concernant soient, a un moment ou a un autre, utilisées a une telle fin.

Décisions automatisées : aux fins du présent contrat, on entend par « décision automatisée » toute
décision de I'exportateur de données ou de I'importateur de données qui produit des effets juridiques
al’égard d’une personne concernée ou affecte de maniere significative une personne concernée, prise
sur le seul fondement d’un traitement automatisé de données destiné a évaluer certains aspects de la
personnalité, tels que son rendement professionnel, son crédit, sa fiabilité, son comportement, etc..

Les personnes concernées ne peuvent faire l'objet de décisions automatisées de la part de
I'importateur de données sauf dans le cas ot :
a) i) de telles décisions sont prises par 'importateur de données dans le cadre de la conclusion ou
de I'exécution d’'un contrat avec la personne concernée ; et
ii) la personne al’occasion d’examiner les résultats d'une décision automatisée la concernant avec
un représentant de la partie qui prend une telle décision ou sinon de se faire représenter aupres
de cette partie.

ou

b) lorsque la loi luxembourgeoise en dispose autrement.
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Clauses contractuelles types pour le transfert de données a caractére personnel a partir

de la Communauté vers des pays tiers
(transferts de responsable du traitement a un sous-traitant)

1.
a)
b)

c)

d)

e)

2.

Définitions additionnelles pour le besoin des clauses

Le terme « Exportateur de données » correspond a PwC Luxembourg, en tant que responsable
du traitement qui transfére les données a caractére personnel.

Le terme « importateur de données » correspond au Fournisseur, en tant que sous-traitant qui
accepte de recevoir de I'exportateur de données des données a caractere personnel destinées a étre
traitées pour le compte de ce dernier apres le transfert conformément a ses instructions et aux termes
des présentes clauses et qui n’est pas soumis au mécanisme d’un pays tiers assurant une protection
adéquate au sens de I’Article 25, paragraphe 1, de la Directive 95/46/C.

les « clauses » sont les présentes clauses contractuelles, qui constituent un document indépendant
complétant la déclaration relative a la protection des données a caractére personnel du Fournisseur
détaillant les détails du traitement des données a caractére personnel et ne comprennent pas de
dispositions commerciales convenues par les parties dans le cadre d’accords commerciaux distincts.
Le terme « sous-traitant ultérieur » est le sous-traitant engagé par I'importateur de données ou
par tout autre sous-traitant ultérieur de celui-ci, qui accepte de recevoir de 'importateur de données
ou de tout autre sous-traitant ultérieur de celui-ci des données a caractére personnel exclusivement
destinées a des activités de traitement a effectuer pour le compte de I'exportateur de données apres
le transfert conformément aux instructions de ce dernier, aux conditions énoncées dans les présentes
clauses et selon les termes du contrat de sous-traitance écrit.

Le « droit applicable a la protection des données » est la 1égislation protégeant les libertés et
les droits fondamentaux des personnes, notamment le droit a la vie privée a I’égard du traitement
des données a caractére personnel, et s’appliquant a un responsable du traitement dans I'Etat
membre ou 'exportateur de données est établi.

Les « mesures techniques et d’organisation liées a la sécurité » sont les mesures destinées
a protéger les données a caractére personnel contre une destruction fortuite ou illicite, une perte
fortuite, une altération, une divulgation ou un acces non autorisé, notamment lorsque le traitement
suppose la transmission de données par réseau, et contre toute autre forme illicite de traitement.

Détails du transfert

Les détails du transfert et, notamment, le cas échéant, les catégories particuliéres de données a caractére
personnel, sont spécifiés dans le contrat qui fait partie intégrante des présentes clauses.

3.

1.

Clause du tiers bénéficiaire

La personne concernée peut faire appliquer contre 'exportateur de données la présente clause, ainsi
que la clause 4, points b) a i), la clause 5, points a) a e) et points g) a j), la clause 6, paragraphes 1 et
2, la clause 7, la clause 8, paragraphe 2, et les clauses 9 a 12 en tant que tiers bénéficiaire.

La personne concernée peut faire appliquer contre I'importateur de données la présente clause, ainsi
que la clause 5, points a) a ) et g), la clause 6, la clause 7, la clause 8, paragraphe 2, et les clauses 9 a
12 dans les cas ou 'exportateur de données a matériellement disparu ou a cessé d’exister en droit, a
moins que I'ensemble de ses obligations juridiques n'ait été transféré, par contrat ou par effet de la
loi, a I'entité qui lui succéde, a laquelle reviennent par conséquent les droits et les obligations de
Iexportateur de données, et contre laquelle la personne concernée peut donc faire appliquer lesdites
clauses.
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3.

4.

La personne concernée peut faire appliquer contre le sous-traitant ultérieur la présente clause, ainsi
que la clause 5, points a) a e) et g), la clause 6, la clause 7, la clause 8, paragraphe 2, et les clauses 9 a
12, mais uniquement dans les cas ou l'exportateur de données et I'importateur de données ont
matériellement disparu, ont cessé d’exister en droit ou sont devenus insolvables, & moins que
I'ensemble des obligations juridiques de I’exportateur de données n'ait été transféré, par contrat ou
par effet de la loi, au successeur 1égal, auquel reviennent par conséquent les droits et les obligations
de I'exportateur de données, et contre lequel la personne concernée peut donc faire appliquer lesdites
clauses. Cette responsabilité civile du sous-traitant ultérieur doit étre limitée a ses propres activités
de traitement conformément aux présentes clauses.

Les parties ne s’opposent pas a ce que la personne concernée soit représentée par une association ou
un autre organisme si elle en exprime le souhait et si le droit national 'autorise.

Obligations de ’exportateur de données

L’exportateur de données accepte et garantit ce qui suit :

a.

b)

c)
d)

e)

g)

h)

Le traitement, y compris le transfert proprement dit des données a caractere personnel, a été et
continuera d’étre effectué conformément aux dispositions pertinentes du droit applicable a la
protection des données (et, le cas échéant, a été notifié aux autorités compétentes de I’'Etat membre
dans lequel I'exportateur de données est établi) et n’enfreint pas les dispositions pertinentes dudit
Etat.

Il a chargé, et chargera pendant toute la durée des services de traitement de données a caractere
personnel, 'importateur de données de traiter les données a caractere personnel transférées pour le
compte exclusif de I'exportateur de données et conformément au droit applicable a la protection des
données et aux présentes clauses.

L'importateur de données offrira suffisamment de garanties en ce qui concerne les mesures
techniques et d’organisation liées a la sécurité spécifiées dans I'appendice 2 du présent contrat.
Apreés I'évaluation des exigences du droit applicable a la protection des données, les mesures de
sécurité sont adéquates pour protéger les données a caractere personnel contre une destruction
fortuite ou illicite, une perte fortuite, une altération, une divulgation ou un acces non autorisé,
notamment lorsque le traitement suppose la transmission de données par réseau, et contre toute
autre forme illicite de traitement et elles assurent un niveau de sécurité adapté aux risques liés au
traitement et a la nature des données a protéger, eu égard au niveau technologique et au cotit de mise
en ceuvre.

Il veillera au respect des mesures de sécurité.

Si le transfert porte sur des catégories particuliéres de données, la personne concernée a été informée
ou sera informée avant le transfert ou dés que possible apres le transfert que ses données pourraient
étre transmises a un pays tiers n’offrant pas un niveau de protection adéquat au sens de la
Directive 95/46/CE.

Il transmettra toute notification regue de 'importateur de données ou de tout sous-traitant ultérieur
conformément a la clause 5, point b), et a la clause 8, paragraphe 3), a 'autorité de contréle de la
protection des données s’il décide de poursuivre le transfert ou de lever sa suspension.

Il mettra a la disposition des personnes concernées, si elles le demandent, une copie des présentes
clauses et une description sommaire des mesures de sécurité, ainsi qu'une copie de tout contrat de
sous-traitance ultérieure ayant été conclu conformément aux présentes clauses, & moins que les
clauses ou le contrat ne contienne(nt) des informations commerciales, auquel cas il pourra retirer
ces informations.

En cas de sous-traitance ultérieure, ’activité de traitement est effectuée conformément a la clause 11
par un sous- traitant ultérieur offrant au moins le méme niveau de protection des données a caractere
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personnel et des droits de la personne concernée que I'importateur de données conformément aux
présentes clauses.
Il veillera au respect de la clause 4, points a) a i).

Obligations de I'importateur de données

L’importateur de données accepte et garantit ce qui suit :

a)

b)

c)
d)

e)

g

h)

J)

Il traitera les données a caractere personnel pour le compte exclusif de I'exportateur de données et
conformément aux instructions de ce dernier et aux présentes clauses ; s’il est dans I'incapacité de
s’y conformer pour quelque raison que ce soit, il accepte d’informer dans les meilleurs délais
I'exportateur de données de son incapacité, auquel cas ce dernier a le droit de suspendre le transfert
de données et/ou de résilier le contrat.
Il n’a aucune raison de croire que la législation le concernant I’'empéche de remplir les instructions
données par I'exportateur de données et les obligations qui lui incombent conformément au contrat,
et si ladite 1égislation fait 'objet d’'une modification susceptible d’avoir des conséquences négatives
importantes pour les garanties et les obligations offertes par les clauses, il communiquera la
modification a 'exportateur de données sans retard apres en avoir eu connaissance, auquel cas ce
dernier a le droit de suspendre le transfert de données et/ou de résilier le contrat.

Il a mis en ceuvre les mesures techniques et d’organisation liées a la sécurité spécifiées dans

lappendice 2 avant de traiter les données a caractere personnel transférées.

Il communiquera sans retard a I’exportateur de données :

i) toute demande contraignante de divulgation des données a caractére personnel émanant d’une
autorité de maintien de I'ordre, sauf disposition contraire, telle qu'une interdiction de caractere
pénal visant a préserver le secret d’'une enquéte policiére ;

ii) tout acces fortuit ou non autorisé ; et

iii) toute demande recue directement des personnes concernées sans répondre a cette demande, a
moins qu’il n’ait été autorisé a le faire ;

Il traitera rapidement et comme il se doit toutes les demandes de renseignements émanant de

I'exportateur de données relatives a son traitement des données a caractére personnel qui font 'objet

du transfert et se rangera a I'avis de l'autorité de contrble en ce qui concerne le traitement des

données transférées.

Ala demande de I'exportateur de données, il soumettra ses moyens de traitement de données a une

vérification des activités de traitement couvertes par les présentes clauses qui sera effectuée par

I'exportateur de données ou un organe de controle composé de membres indépendants possédant les

qualifications professionnelles requises, soumis a une obligation de secret et choisis par 'exportateur

de données, le cas échéant, avec ’accord de I'autorité de controle.

Il mettra a la disposition de la personne concernée, si elle le demande, une copie des présentes

clauses, ou tout contrat de sous-traitance ultérieure existant, a moins que les clauses ou le contrat ne

contienne(nt) des informations commerciales, auquel cas il pourra retirer ces informations, qui sera
remplacé par une description sommaire des mesures de sécurité, lorsque la personne concernée n’est
pas en mesure d’obtenir une copie de 'exportateur de données.

En cas de sous-traitance ultérieure, il veillera au préalable a informer ’exportateur de données et a

obtenir I'accord écrit de ce dernier.

Les services de traitement fournis par le sous-traitant ultérieur seront conformes a la clause 11.

Il enverra dans les meilleurs délais une copie de tout accord de sous-traitance ultérieure conclu par

lui en vertu des présentes clauses a 'exportateur de données.

10
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1.

Responsabilité

Les parties conviennent que toute personne concernée ayant subi un dommage du fait d’'un
manquement aux obligations visées a la clause 3 ou a la clause 11 par une des parties ou par un
sous-traitant ultérieur a le droit d’obtenir de 'exportateur de données réparation du préjudice subi.

Si une personne concernée est empéchée d’intenter 'action en réparation visée au paragraphe 1
contre 'exportateur de données pour manquement par l'importateur de données ou par son
sous-traitant ultérieur a 'une ou 'autre de ses obligations visées a la clause 3 ou a la clause 11, parce
que l'exportateur de données a matériellement disparu, a cessé d’exister en droit ou est devenu
insolvable, 'importateur de données accepte que la personne concernée puisse déposer une plainte
a son encontre comme s’il était 'exportateur de données, a moins que 'ensemble des obligations
juridiques de I'exportateur de données n'ait été transféré, par contrat ou par effet de la loi, a I'entité
qui lui succede, contre laquelle la personne concernée peut alors faire valoir ses droits.

L'importateur de données ne peut invoquer un manquement par un sous-traitant ultérieur a ses
obligations pour échapper a ses propres responsabilités.

Si une personne concernée est empéchée d’intenter l'action visée aux paragraphes 1 et 2 contre
Iexportateur de données ou l'importateur de données pour manquement par le sous-traitant
ultérieur a 'une ou lautre de ses obligations visées a la clause 3 ou a la clause 11, parce que
I'exportateur de données et I'importateur de données ont matériellement disparu, ont cessé d’exister
en droit ou sont devenus insolvables, le sous-traitant ultérieur accepte que la personne concernée
puisse déposer une plainte a son encontre en ce qui concerne ses propres activités de traitement
conformément aux présentes clauses comme s’il était 'exportateur de données ou I'importateur de
données, a moins que ’ensemble des obligations juridiques de I'exportateur de données ou de
I'importateur de données n'ait été transféré, par contrat ou par effet de la loi, au successeur légal,
contre lequel la personne concernée peut alors faire valoir ses droits. La responsabilité du
sous-traitant ultérieur doit étre limitée a ses propres activités de traitement conformément aux
présentes clauses.

Meédiation et juridiction

L’importateur de données convient que si, en vertu des clauses, la personne concernée invoque a son

encontre le droit du tiers bénéficiaire et/ou demande réparation du préjudice subi, il acceptera la

décision de la personne concernée :

a) de soumettre le litige a la médiation d’une personne indépendante ou, le cas échéant, de 'autorité
de controle ;

b) de porter le litige devant les tribunaux de I’Etat membre ot1 I'exportateur de données est établi.

Les parties conviennent que le choix effectué par la personne concernée ne remettra pas en cause le
droit procédural ou matériel de cette derniere d’obtenir réparation conformément a d’autres
dispositions du droit national ou international.

Coopération avec les autorités de contrdle

L’exportateur de données convient de déposer une copie du présent contrat aupres de 'autorité de
controle si celle-ci 'exige ou si ce dépodt est prévu par le droit applicable a la protection des données.

11
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Les parties conviennent que l'autorité de contrdle a le droit d’effectuer des vérifications chez
I'importateur de données et chez tout sous-traitant ultérieur dans la méme mesure et dans les mémes
conditions qu’en cas de vérifications opérées chez I'exportateur de données conformément au droit
applicable a la protection des données.

L'importateur de données informe I'exportateur de données, dans les meilleurs délais, de I'existence
d’une législation le concernant ou concernant tout sous-traitant ultérieur faisant obstacle a ce que
des vérifications soient effectuées chez lui ou chez tout sous-traitant ultérieur conformément au
paragraphe 2. Dans ce cas, I’exportateur de données a le droit de prendre les mesures prévues par la
clause 5, point b).

Droit applicable

Les clauses sont régies par le droit du Grand-Duché de Luxembourg.

10. Modification du contrat

Les parties s’engagent a ne pas modifier les présentes clauses. Les parties restent libres d’inclure d’autres
clauses a caractere commercial qu’elles jugent nécessaires, a condition qu’elles ne contredisent pas les
présentes clauses.

11.

1.

Sous-traitance ultérieure

L'importateur de données ne sous-traite aucune de ses activités de traitement effectuées pour le
compte de l'exportateur de données conformément aux présentes clauses sans l'accord écrit
préalable de I'exportateur de données. L'importateur de données ne sous-traite les obligations qui
lui incombent conformément aux présentes clauses, avec 'accord de ’exportateur de données, qu’au
moyen d’'un accord écrit conclu avec le sous-traitant ultérieur, imposant a ce dernier les mémes
obligations que celles qui incombent a I'importateur de données conformément aux présentes
clauses. En cas de manquement, par le sous-traitant ultérieur, aux obligations en matiere de
protection des données qui lui incombent conformément audit accord écrit, 'importateur de données
reste pleinement responsable du respect de ces obligations envers I'exportateur de données.

Le contrat écrit préalable entre I'importateur de données et le sous-traitant ultérieur prévoit
également une clause du tiers bénéficiaire telle qu’énoncée a la clause 3 pour les cas ou la personne
concernée est empéchée d’intenter I'action en réparation visée a la clause 6, paragraphe 1, contre
I'exportateur de données ou 'importateur de données parce que ceux-ci ont matériellement disparu,
ont cessé d’exister en droit ou sont devenus insolvables, et que I'ensemble des obligations juridiques
de I'exportateur de données ou de I'importateur de données n’a pas été transféré, par contrat ou par
effet de la loi, & une autre entité leur ayant succédé. Cette responsabilité civile du sous-traitant
ultérieur doit étre limitée a ses propres activités de traitement conformément aux présentes clauses.

Les dispositions relatives aux aspects de la sous-traitance ultérieure liés a la protection des données
du contrat visé au paragraphe 1 sont régies par le droit du Grand-Duché de Luxembourg.

L’exportateur de données tient une liste des accords de sous-traitance ultérieure conclus en vertu des
présentes clauses et notifiés par 'importateur de données conformément a la clause 5, point j), qui
sera mise a jour au moins une fois par an. Cette liste est mise a la disposition de I'autorité de controle
de la protection des données de 'exportateur de données.
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12.

1.

Obligation apreés la résiliation des services de traitement des données a
caractére personnel

Les parties conviennent qu’au terme des services de traitement des données, 'importateur de
données et le sous-traitant ultérieur restitueront a 'exportateur de données, et a la convenance de
celui-ci, I'ensemble des données a caractere personnel transférées ainsi que les copies, ou détruiront
I'ensemble de ces données et en apporteront la preuve a 'exportateur de données, a moins que la
législation imposée a 'importateur de données ne I’empéche de restituer ou de détruire la totalité ou
une partie des données a caractére personnel transférées. Dans ce cas, I'importateur de données
garantit qu’il assurera la confidentialité des données a caractére personnel transférées et qu’il ne
traitera plus activement ces données.

L’importateur de données et le sous-traitant ultérieur garantissent que si I’exportateur de données

et/ou I'autorité de controle le demandent, ils soumettront leurs moyens de traitement de données a
une vérification des mesures visées au paragraphe 1.
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